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K1 in der IT-Sicherheit: Verschiedene Rollen und Dimensionen von K

IT-Sicherheit fir KI: Neuartige Bedrohungen fur KI-Systeme erfordern die Entwicklung geeigneter
Gegenmalinahmen

IT-Sicherheit durch KI: KI-Methoden zur Pravention, Detektion und Reaktion bei Cyber-Angriffen
kdnnen zur Verbesserung der IT-Sicherheit genutzt werden

Angriffe durch KI: Neue Kl-gesteuerte und Kl-unterstutzte Angriffsmethoden, z.B. im Bereich
Biometrie und Deepfakes, erfordern geeignete Gegenmafnahmen, um IT-Systeme und Infrastrukturen
zu schitzen

Herausforderung und Gefahrenpotenzial: Sicherheit, Transparenz, Erklarbarkeit, Verlasslichkeit,
Robustheit, Nicht-Diskriminierung von KI-Systemen

Aktuell weitverbreitete KI-Systeme sind mitunter sehr komplex. Im Gegensatz zu klassischen
Programmen wird die auszufuhrende Funktionalitat z.T. nicht von Menschen explizit vorgegeben,
sondern anhand von Daten implizit ,,gelernt*

Das ,,Erlernte” ist fir Menschen bei vielen KI-Systemen weder lesbar noch verstandlich, sodass bei
diesen Systemen nicht erklarbar ist, wie sie konkret zu einem erstellten Ergebnis gelangen, ob dieses
inhaltlich korrekt ist und ob dieses trotz gleicher Eingabe nicht variieren kann.

Herstellung von Sicherheit, Transparenz, Erklarbarkeit, Verlasslichkeit, Robustheit und Nicht-
Diskriminierung stellen beim Einsatz von Kl eine Herausforderung dar

Herausforderung: Kl ist ein hochdynamisches und personalintensives Entwicklungsfeld

Kl ist in Forschung, Entwicklung und Anwendung ein hochdynamisches Thema. Es ergeben sich
taglich neue Erkenntnisse, die es jeweils sicherheitstechnisch zu bewerten und zu adressieren gilt

Stetig neue Angriffsvektoren auf KI-Systeme erfordern eine permanente Weiterentwicklung von
Gegenmalinahmen, fortlaufende Kontrolle und Nachbesserung sowie regelmaRig aktualisierte
Schulungen von Entwicklern und Anwendern.

Etablierung und Aufrechterhaltung einer fachlich qualifizierten und gréRenméaRig adaquat aufgestellten
Personaldecke, insbesondere fiir die 6ffentlichen Stakeholder, stellt eine groRe Herausforderung dar.

Nutzungsmdglichkeiten von Kl als Werkzeug im Rahmen klassischer IT-Sicherheit

K1 wird etablierte Arbeitsablaufe und die Nutzung von Informationstechnik verédndern und dadurch
auch Einfluss auf die allgemeine Cybersicherheitsentwicklung austben.

Generative Kl kann auf Grundlage von grof3en gelernten Datenmengen neue Inhalte in Form von Text,
Bildern, Audio oder Video in immer besserer Qualitat erzeugen, verarbeiten und anpassen.

Die Authentizitat von medialen Inhalten und medialen Identitdten kann immer weniger nur ber den
Inhalt und dessen Qualitét allein beurteilt werden. Phishing und Social Engineering sowie das Erstellen
und Verbreiten von Falschinformationen wird durch generative Kl erleichtert.

Insbesondere groRe KI-Sprachmodelle kdnnen fur Verteidiger und Angreifer gleichermafen als
Werkzeug dienen, um Einstiegshiirden zu verringern, Effektivitat und Qualitat von Arbeitsergebnissen
zu steigern, Programmcode zu erzeugen, Datenverkehr zu analysieren und Wirkungen zu skalieren.
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Sicherheitsherausforderungen in Bezug auf Nutzung von grof3en KI-Sprachmodellen

GroRe KI-Sprachmodelle sind in der Lage, textuelle Eingaben zu verarbeiten und darauf basierend
Textausgaben in Form verschiedener Textformate, wie z.B., Tabellen, Programmcode oder
natdrlichsprachlichem Text in hoher menschenvergleichbarer Qualitét zu erzeugen.

I§ine Vielzahl von textbasierten Aufgaben in Behdrden, wie z.B. Verarbeitung, Klassifikation,
Uberpriifung und Erzeugung von Textdokumenten sowie das Auffinden, Extrahieren und
Zusammenfassen von Informationen, kdnnen so teil- oder vollautomatisiert durch KI Gibernommen
werden

Grof3e KI-Sprachmodelle weisen technologiebedingt spezielle intrinsische Schwachstellen auf, denen
mit verschiedenen SicherheitsmalRnahmen und der Durchfiihrung einer systematischen Risikoanalyse
begegnet werden muss. Die BSI-Publikation ,,Grol3e KI-Sprachmodelle - Chancen und Risiken fiir
Industrie und Behorden &2 kann hierfir als Grundlage dienen.

Begegnung von Sicherheitsherausforderungen mittels KI-Prifung, KI-Standardisierung und
digitalem Verbraucherschutz

Kl ist eine Schlusseltechnologie der Digitalisierung. Das BSI hat den Anspruch die Digitalisierung in all
ihren Facetten federfiihrend sicher zu gestalten und somit auch eine zentrale Stelle zu Fragen der
Sicherheit und Prifung von KI-Systemen im Bund zu werden.

Das BSI entwickelt aktuell mit Partnern aus Forschung, Entwicklung, Wirtschaft und Verwaltung
technologische Grundlagen und Kriterien zur Bewertung und Prufung von KI-Systemen, um diese
anschlielend in Form von Priifkatalogen und -empfehlungen in die Praxis zu tberfuhren.

Auf Basis dieser Grundlage wirkt das BSI bei der Entwicklung von KI-Normen und KI-Standards, auch
in Hinblick auf den EU Al Act, aktiv mit und bringt seine langjahrige Erfahrung und fachliche
Expertise in nationalen und internationalen Standardisierungsgremien ein.

Fahigkeiten, Limitierungen und Sicherheitseigenschaften von KI-Systemen spielen fur deren
vertrauensvollen und zweckmaRigen Einsatz eine wichtige Rolle. Hierbei kann auch durch die
Schaffung von Transparenz und Einhaltung von Mindestanforderungen, z.B. im Sinne eines freiwilligen
Sicherheitslabels fur KI-Systeme, ein Mehrwert fiir Anwender und Verbraucher geschaffen werden.

Unterstutzungsmdoglichkeiten des BSI fir Landesverwaltungen

Die Unterstutzungsmoglichkeiten des BSI hangen im Einzelfall von derzeitigen rechtlichen
Rahmenbedingungen im Bund-L&ander-Verhéltnis, bestehenden BSI-Kooperationsvereinbarungen mit
den L&ndern sowie BSI-seitiger Ressourcenverfugbarkeit ab. Nach Priifung der jeweiligen
Rahmenbedingungen in einem Bundesland wéren im Einzelfall eine allgemeine Beratung zum sicheren
Einsatz von KI-Systemen sowie Bewertung in einem konkreten Anwendungsfall maglich.

Angesichts der beschriebenen Einsatzmdglichkeiten und Potentiale von KlI-Verfahren auch fur den
Bereich der Landesverwaltung erscheint jedoch eine einzelfallbezogene Unterstitzungsleistung als nicht
hinreichend, um den benannten Herausforderungen zu begegnen. Hierzu wird aus fachlicher Sicht eine
dauerhafte Unterstiitzung durch das BSI in einer Schlisselrolle als Stelle der zentralen Koordinierung
und Bereitstellung von Informationen und Know-How als erforderlich erachtet.

Um eine dauerhafte Unterstlitzungsleistung zu ermdglichen, bedarf es jedoch der Schaffung eines
entsprechenden rechtlichen Rahmens.
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