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Kompetenzzentrum Kinstliche Intelligenz des BSI

IT-Sicherheit durch Ki

IT-Sicherheit fiir Kl Wir ermoglichen die Nutzung von KI-Methoden zur
Wir untersuchen neuartige Bedrohungen fir Verbesserung der IT-Sicherheit, z. B. zur Pravention,
KI-Systeme und entwickeln geeignete Detektion und Reaktion bei Cyber-Angriffen

Gegenmalinahmen

Kl und digitaler Verbraucherschutz
Angriffe durch KI it Wir férdern den sicheren und transparenten Einsatz von KI-
Wir verfolgen neue Kl-gesteuerte und Methoden in Verbraucherprodukten und steigern die
Kl-unterstiitzte Angriffsmethoden gegen . Beurteilungsfahigkeit der Verbraucherinnen und
IT-Systeme und Infrastrukturen und — Verbraucher fir Kl-basierte Systeme
entwickeln geeignete Gegenmalinahmen

Normen'und Standards fiir Kl

Wir entwickeln und bewerten Prufkriterien, Prifmethoden und Prifwerkzeuge fiir nachweisbar sichere und
vertrauenswiurdige KI-Systeme mit dem Ziel, Normen und Standards fiir diese Systeme zu entwickeln
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Herausforderungen im Bereich KI

Technologische Herausforderungen Personelle Herausforderungen

» Spezielle KI-Eigenschaften sowie Komplexitat e Qualifiziertes Fachpersonal ist begrenzt verfigbar
erschweren die Sicherheitsbewertung

e  Wachsender KI-Einsatz steigert Bedarf an Experten
¢ Hochdynamisches Entwicklungsfeld macht

stetige Entwicklung und Anpassung von
Gegenmalinahmen fir Angriffe notwendig

e Austausch und Vernetzung von Spezialisten sowie
Blindelung der Krafte werden immer wichtiger

 Ein sicherer Betrieb erfordert etablierte Best
Practices und Standards
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Sicherheit, Transparenz, Erklarbarkeit, Verlasslichkeit,
Robustheit und Nicht-Diskriminierung stellen beim
Einsatz von Kl generell eine Herausforderung dar
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Cumulative Number of
Adversarial Example Papers
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Geopolitische Herausforderungen

O T S L
e  Kritische Abhangigkeiten im Bereich Software und Hardware von

. ; Quelle: Nicholas Carlini, Scientist @ Google DeepMind
Anbietern aus nicht EU-Staaten

e Staatlicher Einsatz von generativer Kl im Bereich Desinformation
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Einfluss von Kl auf die Cyberbedrohungslage Einflussfaktoren
Chancen fiur Angreifer und Verteidiger

Beispiel: Kl-assistierte Ransomware-Angriffe
e Kl-Programmierassistenten
e beschleunigen Erstellung von Schadcode
e verringern bendtigtes Vorwissen
* Kl beschleunigt die Analyse und Ausnutzung von Schwachstellen
e Kl ermoglicht skalierbare Verteilung von Schadsoftware durch
hochwertiges & individualisiertes Social Engineering
e Kl beschleunigt Auswertung exfiltrierter Daten
e Kl ,unterstitzt” Betroffene bei Bezahlung des Losegelds in
Kryptowahrung
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Neuartige Risiken
von KI-Systemen

Missbrauch von Kl

————
Kl-unterstiitzte
Verteidigung

Kein Zukunftsthema: Angreifer nutzen Kl bereits heute
-> Kl ermdglicht hohere Produktivitat (Geschwindigkeit von Angreifern)
-> Kl ermdglicht skalierbare Angriffe (liber Sprachbarrieren hinweg)

Geschwindigkeit

Cybersicherheit muss Top-Prioritat sein

. e . .. - Skalierung
KI-Produktivitatsgewinn auch fiir Verteidigung nutzen
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Sicherheitsherausforderungen in Bezug auf
Nutzung von grof$en KI-Sprachmodellen

Vielfaltiges Nutzungspotential Sicherheitsherausforderungen

Dokumenten- Chatbots

erstellung
Fehlende Faktizitat und Halluzinieren

Fehlende Erklarbarkeit
Eingeschrankte Reproduzierbarkeit
Vertraulichkeit eingegebener Daten

2

Ordnungsgemale
Nutzung

Informations-
extraktion aus
Wissensbasis

Syntaktische
Textkorrektur

Klassifikation Intelligente
von semantische
Dokumenten Suche

Adversarial attacks
(Indirect) prompt injections
Poisoning attacks

Privacy attacks

Kontextbasierte
Ausfiihrung von
Aktionen

Generierung Assistenz fiir
von E-Mail-
Programmcode | Kommunikation

Kl-spezifischer
Angriff

Ubersetzung Textanalyse
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Indirect Prompt Injections -
Intrinsische Schwachstelle in
anwendungsintegrierten KI-
Sprachmodellen
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Technologiebedingte

Schwachstelle

Systematische
Risikoanalyse
durchfiihren

Generative KI-Modelle

Chancen und Ristlen for Industric und Behorden

Mitigations-

mafRnahmen
beachten
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Zusammenarbeit und Unterstiitzungsmoglichkeiten

Unterstitzungsmoglichkeiten des
BSI fiir Landesverwaltungen

U Verstetigte und vereinheitliche Unterstiitzung der Biindelung von Expertise (KI, Cloud,
0 .© Lander zu hochdynamischen KI-Entwicklungen Rechenzentrumssicherheit,

% E Bereitstellung von Informationen und Tools Hochverflgbarkeit)

‘é" g_ Projektbegleitende Kl-Sicherheitsberatung Lagebilder fiir Lander

(¢ o . .

. O Austal.Jsch von Bes.t Practices und Einbezug und Austausch-Plattform in Echtzeit

g 2 Ubersicht zu Entwicklungen aus der Forschung

© Bereitstellung und Entwicklung von praxisnahen Priifung Hard-/Softwareprodukte
E Bewertungsverfahren fr KI Detektion fiir Lindernetze

> L3 ' if Koordinati Mi | - : : .
I anderitbergreifende Koordination zur Mitgestaltung Koordinierung IT-Sicherheitsvorfille

von kommenden KI-Normen und KI-Standards

Fehlender Rechtsrahmen Zentralstelle
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Vielen Dank flir lhre
Aufmerksamkeit!

Das BSI als die Cyber-Sicherheitsbehorde des Bundes

Kontakt gestaltet Informationssicherheit in der Digitalisierung
Claudia Plattner durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.

Prasidentin

Claudia.Plattner@bsi.bund.de
https://de.linkedin.com/in/claudiaplattner

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87

53175 Bonn

www.bsi.bund.de
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